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Abstract 
Uno spiacevole fenomeno che va diffondendosi in Internet è il cosidetto spamming, cioè l’invio massiccio di 
messaggi non richiesti (UBE Unsolicited Bulk E-mail o UCE Unsolicited Commercial E-mail), di solito a 
contenuto pubblicitario. La ricezione di questi messaggi, specie se in numero elevato, oltre ad essere 
fastidiosa, comporta una perdita di tempo da parte dell’utente.  
Fra le funzioni avanzate che può possedere un client e-mail é quindi di notevole interesse ed utilità il 
filtraggio. Esso si può suddividere in:  
• filtraggio dei messaggi in arrivo (in base a dimensione, mittente, oggetto, ...); 
• filtraggio automatizzato dei messaggi già scaricati, con sistemazione nelle diverse caselle.  
La cancellazione automatica di un messaggio sulla base di parole in esso contenute può talvolta comportare 
la perdita di informazioni lecite e di interesse per l’utente. Per questo anche se è possibile effettuare questo 
processo di selezione a livello di server, spesso si preferisce “marcare” i messaggi sospetti lasciando 
all’utente la scelta dell’azione da effettuare (cancellazione, spostamento in un folder specifico, 
evidenziamento). Il server di Posta Elettronica infatti può consultare dei database disponibili in Internet che 
registrano gli indirizzi IP dei server da cui sono state effettuate attività di spamming. Nel seguito facciamo 
l'ipotesi che il server di posta aggiunga nei messaggi di posta elettronica “sospetti” l'header “X-RBL-
Warning: OPENRELAY”. In tal modo l’utente, per raggruppare tutti i messaggi in ingresso che potrebbero 
contenere materiale pubblicitario, può attivare una funzione di filtro su tale header.  
Questo documento descrive le modalità di attivazione di regole di filtraggio nei client di posta elettronica più 
diffusi: Qualcomm Eudora, Netscape Messenger, Microsoft Outlook ed Outlook Express, in ambiente 
Windows, Mac Os, Linux.  
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AMBIENTE WINDOWS  
Eudora v. 5.0.1 
Per configurare un filtro in Eudora dalla finestra principale selezionare: “Tools” Æ “Filters” (Fig.1). 
 
Fig.1 
Apparirà il pannello di controllo “Filters” (Fig.2) da cui é possibile specificare un filtro (applicabile a 
messaggi in ingresso, uscita o già memorizzati) su campi header tradizionali (To:, Cc:, Subject:, ...) o definiti 
dall’utente (digitandone l’identificativo nella casella header) che possono essere combinati mediante 
operatori logici (and, or, ...). L’azione da effettuare in caso di matching del filtro può essere selezionata in un 
ampio range di possibilità (trasferire, cancellare, redirigere, inoltrare, etc.). Per completare la definizione 
dello stesso premere il tasto “New”. Per cancellare un filtro esistente selezionarlo nella parte sinistra della 
finestra e premere il tasto “Remove”. Nell’esempio di figura 2 viene attivata una funzione di filtro dei 
messaggi in ingresso contenenti l’header X-RBL-Warning: OPENRELAY che vengono trasferiti in una 
cartella di nome ‘spazzatura’.  
 
Fig.2 
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Netscape Messenger v. 4.79 
Per impostare un filtro in Netscape Messenger 4.79 dalla finestra principale selezionare: “Edit” Æ “Message 
Filters” (Fig.3) e dal pannello “Message Filters” premere il tasto “New” (Fig.4): 
 
 
Fig.3 
 
Fig.4 
Nel pannello “Filter rules” viene configurato il filtro, come mostrato in figura 5. 
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Fig.5 
Nel 1° campo (text box) si inserisce il nome del filtro. I radio button sottostanti specificano se le regole 
devono essere interpretate in OR (Match any ...) cioè il verificarsi di almeno una regola attiva il filtro, oppure 
in AND (Match all ...) cioè il filtro è applicato se tutte le regole sono verificate. Il campo successivo 
permette di scegliere fra gli header standard del messaggio (To:, Cc:, Subject:, ...). 
Per aggiungere un nuovo header cliccare sul bottone “Advanced”, digitarne il nome nel campo “New 
message header” e premere il tasto “Add”. 
Netscape v. 6 e v. 7 
Dalla finestra del navigatore (browser) per attivare il client di Posta Elettronica selezionare: “Attività” Æ 
“posta”. Quindi per impostare un filtro scegliere: “Modifica” Æ “Filtri per i messaggi...”  e cliccare sul 
bottone “Nuovo” (Fig.6). 
 
Fig.6 
La figura 7 mostra il pannello di impostazione delle regole di filtraggio. 
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Fig.7 
Nella versione 7 di Netscape dal pannello “Filter Rules” è possibile aggiungere un nuovo header 
selezionando dal la lista degli header (Subject:, To:, Cc:, ...) la voce “Customize” (Fig.8 e Fig.9). 
 
Fig.8 
 
Fig.9 
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Outlook Express v. 5.0 
In Outlook Express, versioni 5.0 e 6.0 per definire un filtro selezionare: “Strumenti” Æ “Regole messaggi” 
Æ “Posta elettronica” (Fig. 10). 
 
Fig. 10 
In figura 11 è mostrato un esempio in cui i messaggi di spamming contenenti le parole ADULT e SEX sono 
inseriti nella cartella 'spazzatura'.  
 
Fig.11 
Microsoft Outlook 2000 
Con Outlook 2000 possono essere definiti filtri sia in modalità guidata sia mediante configurazione manuale. 
Per utilizzare la modalità guidata, selezionare dalla finestra principale: “Strumenti” Æ “Creazione guidata 
Regole” Æ “Controlla messaggi in arrivo” e cliccare sul bottone “Avanti” per abilitare la relativa finestra di 
controllo (Fig.12, Fig.13). 
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Fig.12 
 
Fig.13 
Selezionare le condizioni di applicazione del filtro contrassegnando i bottoni relativi alle voci di di interesse. 
Nell'esempio di Fig.14 è stato impostato un filtro che agisce su parole specificate nell'oggetto e/o nel testo 
del messaggio. 
 
Fig.14 
Per impostare un filtro in modalità manuale, dalla finestra principale selezionare:   ”Visualizza” Æ 
“Visualizzazione corrente” Æ “Personalizza visualizzazione corrente” (Fig.15).  
G. Succurro, M. Buzzi IIT - CNR  9 
 
 
 Configurazione di filtri nei più diffusi client di Posta Elettronica 
 
Fig.15 
Dal pannello di controllo “Visualizza riepilogo”, premendo il bottone “Campi...”, si può aggiungere un 
nuovo header che apparirà nell'elenco dei “campi utilizzati frequentemente” (Fig.16).  
 
Fig.16 
A questo punto, premendo il bottone “Filtro” possiamo specificare le politiche di filtraggio, come mostrato 
in figura 17. 
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Fig.17 
Mulberry v. 2.2.1 
Questo client di Posta Elettronica in aggiunta alla configurazione di filtri mediante interfacce amichevoli, 
offre la possibilità, per un utente esperto, di codificare, mediante linguaggio SIEVE script per risolvere 
particolari esigenze di filtraggio. SIEVE è un linguaggio standard definito a livello di IETF (RFC 3028), 
utilizzabile sia a livello client sia a livello server.  
Per configurare un filtro selezionare: “Mailboxes” Æ “rules” (Fig.18). 
 
Fig.18 
Il pannello “Rules” ha due sezioni: “Local” e “Sieve”. Nella sezione “Local” (Fig.19) premendo il tasto 
“Rule” si possono impostare le regole di filtraggio su header e/o sul contenuto del messaggio, in modo 
analogo a quanto visto in precedenza (interfaccia grafica). Premendo il tasto “Trigger” si possono impostare 
gli eventi al vericarsi dei quali vengono applicate le regole (messaggi in ingresso, apertura mailbox, chiusura 
mailbox,...). Premendo il tasto “Apply” il filtro viene applicato a tutti i messaggi (delle caselle aperte). 
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Fig.19 
Nella sezione “Sieve” premendo il tasto “Rule” si possono impostare le regole per definire un nuovo filtro 
attraverso l’interfaccia grafica e, selezionando il check box “Edit Script Component”, viene visualizzato il 
codice SIEVE corrispondente che può essere modificato (Fig.20 e Fig. 21). 
 
Fig.20 
 
Fig.21 
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AMBIENTE MAC 
Eudora v. 5.0 
Dal menù principale selezionare la voce “Window” Æ “Filters”. Comparirà un pannello di controllo da cui è 
possibile configurare un filtro utilizzando gli header standard del messaggio, oppure, uno nuovo (definito 
dall’utente tramite l'opzione “Customize”).  
 
Fig.23 
Nell'esempio viene configurato un filtro sui messaggi in ingresso che presentano l'header X-RBL-Warning: 
OPENRELAY. I messaggi indesiderati sono trasferiti (come impostato nella sezione “Actions”) nel folder 
'spazzatura' (Fig.24).  
 
Fig.24 
Netscape Messenger v. 4.7 
Per definire un filtro in Netscape Messenger è possibile accedendo dal menù principale a “Edit” Æ 
“Message filters...”.  
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Fig.25 
Cliccando sul bottone “New” si può impostare il tipo di filtro voluto. 
 
Fig.26 
Analogamente a quanto visto in ambiente Windows è possibile aggiungere un nuovo header selezionando 
dalla lista degli header la voce “Customize” (Fig. 26 e Fig. 27). 
 
Fig.27 
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AMBIENTE LINUX 
Mozilla v. 1.0 
I client di posta elettronica Mozilla 1.0 per ambiente Windows e Linux si configurano nella stessa maniera, è 
quindi sufficiente dare una descrizione unica per entrambi i sistemi operativi. Dal menù “Strumenti” 
scegliere la voce “Filtri messaggi...” (Fig.28).  
 
Fig.28 
La Fig.29 mostra il pannello di controllo per configurare ed attivare un nuovo filtro. 
 
Fig.29 
Per aggiungere un nuovo header selezionare: “Personalizza...” Æ “Personalizza intestazioni” (Fig.30).  
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Fig.30 
Netscape Messenger  
Netscape in ambiente Linux ha lo stesso comportamento e le stesse caratteristiche illustrate per sistemi 
Windows e Mac, e di conseguenza offre le stesse modalità di configurazione esposte in precedenza. 
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